
TEMATICA i BIBLIOGRAFIA

aferente concursului pentru ocuparea a 15 posturi de specia1iti IT, cu funcţie de execuţie,

din cadrul Parchetului de pe lângă Înalta Curte de Casaţie i Justiţie, parchetele curţilor de

apel i parchetele de pe lângă tribunale

Tematic

A. Cunotinţe despre limbaje de programare uzuale cum ar fi:

Front-end: HTML, Css, JavaScript.

Back-end:
C#, VB.NET (ASP.NET Core),

Java (Spring Framework),
PHP (Laravel),
Python (Django/Flask).

Principii fundamentale de programare orientată obiect (OOP).

B. Administrare infrastructură i sisteme Microsoft

Instalarea, configurarea i administrarea Microsoft• Windows Server ( începând cu versiunea

2012 R2);
Instalarea, configurarea i administrarea serverelor bazate pe sisteme de operare Microsoft;
Configurarea DNS, WINS i DHCP pe un sistem Microsoft Windows Server, configurarea

protocoalelor de reţea;
Instalarea, configurarea i administrarea Microsoft Active Directory (crearea i
administrarea utilizatorilor, computerelor, grupurilor i Organizational Unit-urilor,
drepturile i permisiunile utilizatorilor, aplicarea de politici de grup i politici de securitate
etc.);
Instalarea, conectarea i configurarea staţiilor de lucru cu Windows 8, 10, 11, a pachetelor

de tip Microsoft Office 2016 şi superior;
Staţii de lucru: arhitectură, componente, caracteristici, periferice, diagnosticarea defectelor;
Configurarea staţiilor de lucru într-un domeniu de tip Microsoft Active Directory;

C. Administrare reţele i comunicaţii
Configurarea şi administrarea reţelelor LAN i WAN (switch-uri acces LAN, switch-uri de
tip core);
Reţele de calculatoare:

a. Modelele de referinţă OSI i TCP/IP;
b. Topologii de reţea;
c. Protocoale de rutare;

d. Protocolul IP;

e. Adresare IP;



Noţiuni fundamentale despre VPN (Virtual Private Network): implementare, administrare,

criptare;

D. Tehnologii de virtualizare

VMware. Instalarea, configurarea i administrarea ESXi, vCenter i Workstation;

D. Instalarea, configurarea i administrarea soluţiilor de stocare date i backup, SAN, NAS
(DELL-EMC, DELL-Unity, Veeam);

E. Administrarea soluţiilor, echipamentelor de securitate i networking

Configurarea i administrarea FortiGate, FortiManager;
Configurarea i administrarea Cisco Secure Email Gateway;
Configurarea i administrarea Cisco Web Application;

Configurarea i administrarea echipamentelor de tip switch Cisco, Extreme Network etc.;
Configurarea i administrarea echipamentelor de tip balansor, APM, AWAF, F5 etc.;

F. Monitorizare, analiză i gestionarea incidentelor
Configurarea i administrarea platformelor de monitorizare Nagios, Zabbix;
Configurarea i administrarea platformelor de gestionare a log-urilor Splunk, Graylog;

G. Securitate cibernetică
Arhitecturi i principii fundamentale de securitate (Zero Trust, Least Privilege, segmentarea
reţelelor);
Vulnerabilităţi comune i tipuri de atacuri (phishing, malware, ransomware, social
engineering);
Framework-uri i surse de informaţii despre ameninţări (MITRE ATT&CK, OSINT);
Concepte generale privind criptografia, autentificarea i controlul accesului (MFA,
certificate digitale, PKI, SSH, HTTPS, IPSec);
Noţiuni fundamentale despre managementul incidentelor i răspuns la incidente de
securitate cibernetică;
Instalarea, configurarea i administrarea soluţiilor antivirus/antimalware de tip Enterprise
(ex.: Bitdefender), cu consolă de administrare centralizată;

H. Reglementări specifice activităţii
Legea nr. 304/2022 privind organizarea judiciară, cu modificările i completările ulterioare



Bibliografie
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6. Solutii antivirus:

BitDefender GravityZone Documentation (www.bitdefender.com)

7. Platforme i tehnologii suplimentare:

Documentatie F5 (www.f5. com)

Documentatie Extreme Networks (https://www.extremenetworks.com/)

8. Securitate:
Ross Anderson, Security Engineering, Wiley, 2020
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CompTIA Security+ (SYO-601) CertMaster Learn - Curs complet de pregătire pentru

certificarea CompTIA Security+, inclusiv pentru concepte de securitate, protecţia

infrastructurii, ameninţări i vulnerabilităţi.

Udemy — CompTIA Security+ (SYO-601) - Curs popular, complet cu teste practice, studii de

caz i suport activ pentru pregătirea examinărilor.

CompTIA CySA+ (CSO-002) CertMaster Learn - Curs oficial de pregătire pentru certificarea

CySA+, incluzând subiecte de analiză i răspuns la incidente, detectarea ameninţărilor i

gestionarea vulnerabilităţilor.

9. Depanare hardware staţii de lucru:

Scott Mueller, PC — Depanare i modernizare (ediţia a IV-a), Editura Teora

10. Legislaţie:
Legea nr. 304/2004 republicată privind organizarea judiciară, cu modificările i

completările ulterioare (www.just.ro).


